
Kybermaailman haaste 

Hybridiaikakaudella



PELI MUUTTUU

⌖ Digitaalisuus muuttaa 
yhteiskuntaa ja sen 
pelisääntöjä.

⌖ Nettijättien palvelut ja 
toimintamallit muuttavat 
yhteiskuntaamme - suunta ei 
välttämättä ole ihmisten ja 
yhteiskunnan parhaaksi.

⌖ Sama peli – eri säännöt.



Globaali politiikka kyberilmiöiden taustalla



Hybridioperaatioissa käytetään kaikkia 
mahdollisia keinoja ja suorituskykyjä 
noudattaen sotilaallisen operaation 
perusoppeja ja logiikkaa– maalina on koko 
yhteiskunta

Mitä on Hybridisota?

Kuka? Miten?

Milloin?



Sotilaallinen voima

Kyberhyökkäykset

Talouspakotteet

HYÖKKÄYS PUOLUSTUS

Yksityisen sektorin
suorituskyvyt

Uudet suorituskyvyt

Puolisotilaalliset joukot

Poliittisen päätökset ja
diplomatian keinot

Kansalaisyhteiskunnan
keinot

Informaatio-operaatiot
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Samanaikaisuus

Ajoitus
Kansallinen puolustus

Yhteiskunnan
turvallisuus

Kansainvälinen
yhteistoiminta

Kriittinen infra

Taloudellinen vakaus

Median toiminta

Henkinen
kriisinkestävyys

Terveydenhoito

Kansalaisyhteiskunta

Hybridioperaatiot
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Sisäinen turvallisuus



Russian AI objective

“Artificial intelligence is the future, not only 
for Russia, but for all humankind.” Whoever 
becomes the leader in this sphere will 
become the ruler of the world.”

- President Vladimir Putin, 4.9.2017



Game is hard on the national level

”The attack by Chinese spies reached almost 30 U.S. 
companies, including Amazon and Apple, by 
compromising America’s technology supply chain, 
according to extensive interviews with government 
and corporate sources.”
- Bloomberg Businessweek, Oct 8.2018

Illustrator: Scott Gelber for Bloomberg Businessweek



⌖ e-terrorism is likely to capture the 
imagination and loyalties of a whole 
new generation.

⌖ There will be a call for e-citizens to 
join the cyber caliphate.

⌖ This is new rising threat, that security 
forces will have to respond.

CyberCaliphate



Virtual resilient environment that will remain
even if the physical land is destroyed.

⌖ List of possibilites how to participate.
⌖ Share knowledge and materials (e-learning).
⌖ Tools for cyber attacks. 

CyberCaliphate

- Abu-Mohammad al-Adnani, 2016



KYBERVAKOILU ON TÄRKEÄ AIHE

⌖ Kybervakoilu haastaa koko yhteiskuntaa.

⌖ Vaikuttaa myös kansalliseen turvallisuuteen.

⌖ Vakava uhka suomalaiselle tietopääomalle.

⌖ Kybermaailma muuttuu koko ajan – haaste 
kasvaa

⌖ Keskustelua ja tietoisuutta kybervakoilusta 
tulee lisätä. 



”They are already in!”

99päivää yrityksiltä
Vuonna 2016 yrityksiltä kului keskimäärin 
99 päivää havaita heihin kohdistunut 
kyberhyökkäys tai tietovuoto.

3päivää hyökkääjiltä
Hyökkäystestauksia tekevältä RedTeam –
ryhmältä kului noin 3 päivää aikaa saada 
haltuun pääkäyttäjän oikeudet. 

Lähde: Mandiant M-Trends 2017 - FireEye

On aika muuttaa ajattelua – emme ole enää suojassa.



Perinteinen tiedustelu vs. kybertiedustelu

HUMINT - henkilötiedustelu

OSINT – julkiset lähteet

SIGINT – signaalitiedustelu

PERINTEINEN
TIEDUSTELU

KYBERTIEDUSTELU

KOKO KANSAKUNTACYINT – kybertiedustelu 
SOCMINT – sosiaalisen median lähteet

SOTILASKOHTEET

VALTIOHALLINTO

YRITYKSET 



Tiedustelu ennen ja nyt

NYT
PROFIILI JA 
VAIKUUTAMIS-
KANAVAT ONLINE

VAIKUTTAMINEN ON 
MAHDOLLISTA 
ALOITTAA 
REAALIAIKAISESTI

ENNEN
PROFIILIN 

MUODOSTAMINEN
6 kk – 1 v

VAIKUTTAMISEN 
KANAVAT

1– 2 v

TOIMENPITEET
1 v –



Laillisen tiedon muuttuminen laittomaksi

Tiedonkeruu 
palvelun tarjontaan 
ja kehitykseen

Tiedon jalostus mm. 
markkinointikäyttöön

Tiedon hankinta laillisin 
ja laittomin keinoin

Riski tiedon väärin-
käyttöön kasvaa.

Laillisen ja laittoman välinen raja 
hämärtyy.



The best intelligence devise ever

✓ Voice recognition
✓ Fingerprint recognition
✓ Face recognition
✓ Location
✓ Messaging
✓ Audio, video & photo 

surveillance
✓ Apps will do the rest…



John A. Warden – Five Rings

Leaders

Processes

Infrastructure

Population

Fielded Forces

1943-

“By destroying or neutralizing the adversary’s leadership ring, one will induce total 
physical paralysis of the system, rendering it incapable of opposing one’s will.”

= Center of Gravity



Target acquisition
Cyber espionage

Target analysis
Cyber situational awareness

Cyber attack execution
Cyber defence 

execution

Target and attack method/vector/tools selection
Defend method/tools

Observe

Orient

Decide

Act

OODA Loop in cyber operation



How to lead Cyber security

LEADERSHIP

SITUATIONAL 
AWARENESS

OUTSIDER RISKINSIDER RISK

CYBER SECURITY

RISK 
MANAGEMENT

CYBERWATCH



Kyberturvallisuuden strateginen johtaminen

EnnaltaehkäisyEnnakointi

Tilanne-
ymmärrys

Johdon 
strategiset 
linjaukset

Riski-
analyysien 
tarkennus

Johtaminen   
Prosessit 
Ihmiset 
Tekniset 
ratkaisut

Cyberwatch Yrityksen omat toimet

Tilannekuva
Varautumisen

taso

MuutoksetAnalyysi



CYBERWATCH - STRATEGINEN ANALYYSI

JOHTAMINEN

IHMISET

PROSESSITTEKNOLOGIA



CYBERWATCH FINLAND

Monimutkaisesta 
kybermaailmasta parempaa 
kokonaisvaltaista ymmärrystä

Cyberwatch Finland tuottaa hybridi- ja 
kybermaailmasta strategisen tason tilannekuva-
analyyseja, suomalaisille päättäjille hyödyllisiksi 
havainnoiksi ja johtopäätöksiksi, 
e-koulutuspalveluita sekä konsultointia 
kybertietoisuuden ja -osaamisen parantamiseksi.



Cyberwatch analyysit



Kiitos! 
Kysyttävää?

www.cyberwatch.fi

http://www.cyberwatch.fi/

