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Mita tanaan?

* Mika datavastuullisuus?
® Miksi datavastuullisuus?
® TIEKEn Datavastuullisuus Suomessa -kyselyn tulokset

®* Muutama tunnettu kansainvalinen esimerkki — mita, jos asiat menevat
pieleen?

®* Mahdollisuuksien ja haasteiden arviointi
®* Muut tyokalut ja mallit organisaation tukena

® Tulevat tapahtumat ja lahteet
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Mika datavastuullisuus?




What is Data Ethics?

” A branch of ethics that evaluates data practices with the potential to
adversely impact people and society - in data collection, sharing and use.

- Open Data Institute

" Riskien arviointiin ja valttamiseen perustuva lahestymistapa, mutta
myo0s positiivinen vaikuttavuus ja kadenjalki ovat
datavastuullisuudessa tarkeita!




Data Ethics Professional / Facilitator
Why are we doing this?

There is a continuing lack of trust in
how data is collected, shared and
used. We want to build and
recognise a network of
professionals and facilitators who
can help organisations unlock value
from data while minimising harmful
Impacts.

CREATE

STEWARD

Lahde: Open Data Institute




Sitra: Vastuullisen datan
kayton ulottuvuudet

Datan jakaminen

Datavastuullisuus
Yksilon cikeudet Datan kayton
ja yksityisyys, energian-
lapinakyvyys ja kulutuksen
raportointi huomiointi

Lahde: Sitra - Yritysvastuu ulottuu dataan (2020)
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Sitra: Vastuullisen datan
kayton ulottuvuudet

Datan jakaminen

Green ICT -hankkeet

Datavastuullisuus
Yksilon cikeudet Datan kayton
ja yksityisyys, energian-
lapinakyvyys ja kulutuksen
raportointi huomiointi

Lahde: Sitra - Yritysvastuu ulottuu dataan (2020)




Lainsaadantoa ja muita viitekehyksia

" General Data Protection Regulation (GDPR)

" Tuleva EU-saantely
= Esim. Datanhallinta-asetus (DGA), Digimarkkinasaados (DMA) ja Digipalvelusaados (DSA)

" ESG-malli kestavyyden ja vastuullisuuden arviointiin
(Environmental, Social and Governance)

® Sitra: Reilu datatalous

® MyData-periaatteet

= |hmisille oikeus omien tietojen hallintaan, hyodyntamiseen ja luvittamiseen.
= TIEKE on MyData Globalin jasen




Organisaatioiden haasteita ja mahdollisuuksia

" Ymmartavatko kayttajat, miten heidan tietojaan kaytetaan palvelun tai tuotteen
vhteydessa (lapinakyvyys)?

" Onko datalahteisiin liittyvat luvat varmistettu ja dokumentoitu?

" Onko lahdedatassa puutteita tai vinoumia, jotka vaikuttavat projektin tai palvelun
lopputuloksiin?

" Onko aiheesta huolehtimista varten sovittu selkeat vastuut ja
prosessit organisaatiossa?
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Miksi datavastuullisuus?




Miksi datavastuullisuus?

” Vastanneista 42 % on taysin tai samaa mielta sen kanssa, etta

luottamuksen puute palvelutarjoajia kohtaan estaa heita kayttamasta

digitaalisia palveluita. Osuus on suurin Saksassa (48 %) ja pienin
Hollannissa (38 %).

- Sitran reilun datatalouden IHAN-hankkeen selvitys, 2019




Miksi datavastuullisuus?

Kuva 2: Suomen datatalouden SWOT-analyysi

Vahvuudet

Suomi on yhteistyokykyinen luottamus- ja tietoyh-

teiskunta, jossa datatalouden perusta on kunnossa.
Suomessa on korkeatasoista osaamista ja kansalli-

nen tahtotila menestya datataloudessa.

Heikkoudet

Suomen aikaisempi teollinen menestys ja niin
sanottu varmistelun kulttuuri vaikeuttavat vastui-
den jakamista datatalouden toimeenpanosta
tehokkaasti yhteiskuntatasolla. Erityisesti pk-sek-
tori laahaa perassa datatalouden mahdollisuuksien
hyédyntamisessa.

Mahdollisuudet

Menestys ruokkii menestysta. Suomella on mahdol-
lisuus paasta datatalouden voittavaan kehaan, jossa
jatkuvasti paraneva kyky hyédyntaa dataa tuottaa
yha Kilpailukykyisempia yrityksia ja yha enemman
kykya sijoittaa uusiin kasvuyrityksiin. Datatalouden
merkitys Suomen kilpailukyvylle ja sen liiketoimin-
tapotentiaali suomalaisille yrityksille on tunnistettu
erityisesti teollisuudessa ja B2B-liiketoiminnassa
(esimerkiksi dataekosysteemit, datan jakaminen ja
jalostaminen).

Uhat

Ilman julkisen ja yksityisen sektorin yhteista
nakemysta toimenpiteista seka naiden toimenpitei-
den nopeaa kdynnistamista Suomi uhkaa jaada
datataloudessa muista jalkeen. Liiallinen saantely
voi hidastaa tai estaa tarvittavia innovatiivisia
kokeiluja. Liian tiukka saantely voi luoda yrityksille
my®os liiallisia kustannuksia datan hyodyntamiselle
ja nain estaa uusien innovaatioiden syntya.

Sitra: Suomen vahvuudet, haasteet
ja mahdollisuudet datatalouden
rakentamisessa (2022)



Miksi datavastuullisuus?

” Dataan liittyvaa luottamusta rakennetaan parhaiten tinkimattomalla
lapinakyvyydella ja aktiivisella dialogilla. Yritysten kannattaa edistaa
vuoropuhelua sidosryhmiensa kanssa osallistumalla aktiivisesti keskusteluun
datan kaytosta seka viestimalla datan kaytostaan ja toimintamalleista
ymmarrettavasti. Havaitut epakohdat on tunnistettava ja korjattava nopeasti.

- Mikko Merisaari, Functos



https://viestijat.fi/osaatko-vastata-asiakkaallesi-miksi-haluat-hanen-datansa/
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TIEKEn Datavastuullisuus
Suomessa -kysely




TIEKE: Datavastuullisuus Suomessa —kysely (2022-2023)

Millainen tuki organisaatiotanne auttaisi datavastuullisuuden kaytantoon viennissa?

__________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________

Meuvonta 26%
Vertaissparraus Yo

Sisdiset tydpajat

Tydkalut ja materiaalit Yo

Joku muu, mika? 19%

__________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
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TIEKE: Datavastuullisuus Suomessa —kysely (2022-2023)

Mitka datavastuullisuuden osa-alueet ovat organisaatiollenne tarkeimpia?
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Dataan pohjautuva paatiksenteko ja zen seuraukset

Datalahteiden kayttdoikeudet ja lisenssit 49%

Datan jakamiskaytannot 6%

YWsilon cikeudet ja yksityisyys

Vuoropuhelu kayttajien ja asiakkaiden kanssa 23%

Datan keruu- ja kasittelyprosesseihin litlyva lapindkyvyys ja raportointi 57T%

Datan ilmaste- ja ymparisiovaikutukset 1%

Henkilaston datavastuullisuuscsaamisen vahvistaminen A%

Lainsaadanto A40%

Joku muw, mika? 3%



-
m
-
m

TIEKE: Datavastuullisuus Suomessa —kysely (2022-2023)

Milla tasolla datavastuullisuuden huomioiminen on organisaatiossanne?

0

=

2% 4% 6% 8%  10% 12% 14%  16% 18% 20% 22% 24% 26%%  28%  30%  32%  34% 36% 3.

{0 - Puutteellinen (Ad hoc tai tuntematon.) 11%

1 - Ei hallittu (Datavastuullisuustoimia ei ole maaritelty, toiminta kiinni

henkilésta.) 37%

2- Toistettava (Maarittelytyd aloitettu jonkun prosessin tai palvelun osalta.
Prozessi voidaan toistaa keskimaarin samanlaisena toisen palvelun tai 26%
prosessin kohdalla. )

3 - Maaritelty (Toimintamallit on kuvatiu ko. organisaatioon raataloityjen alan

parhaiden kaytantdjen mukaisesti) 15%

4 - Johdettu {Datavastuullisuuden laatu mitataan s8anndllisesti ja mittausten

perusteella korjataan prosesseja tarvittaessa) %

5 - Optimoitu (Datavastuullisuutta optimoidaan seka mittausten etta
pitkajanteisen suunnittelun avulla)




TIEKE: Datavastuullisuus Suomessa —kysely (2022-2023)

Milld keinoilla datavastuullisuutta on edistetty organisaatiossanne? (1/2)
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Tietofilinpaatos 5%

(Jsana datastrategiaa 26%

Datan keruun ja kasittelyn prosessit on masrittely 52%
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TIEKE: Datavastuullisuus Suomessa —kysely (2022-2023)

Milld keinoilla datavastuullisuutta on edistetty organisaatiossanne? (2/2)

Tietosuojan vaikutustenarviointi (DPI1A)

Luvituksen mahdollistavan Omadata-toimintamallin suunnittelu jaitai toteutus TY%
Henkildstdn datavastuulisuusosaamisen vahvistaminen

Datainfran ilmasto- ja ymparistévaikutusten selvittaminen

Dataa jastaan sidosryhmien kanssa 26%
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Tuotamme datan avulla arvoa, jopa vastikkeetiomasti, oman toimintamme lisa 26%

Joku muu, mika? %
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Muutama tunnettu
kansainvalinen esimerkki — mita, jos
asiat menevat pieleen?
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Cambridge Analytica: Yksityisyydensuojan ja lapinakyvyyden puute.
Kulisseissa tapahtunut vaalivaikuttaminen

” Cambridge Analytica harvested the data of millions of
Facebook users without their consent, using it to inform
targeted political advertising.

Meta settles Cambridge Analytica
scandal case for $725m

- Business Insider, 6.10.2019

Facebook-Cambridge Analytica scandal

Kuvan lahde: BBC.com, 23.12.2022



https://www.businessinsider.com/cambridge-analytica-whistleblower-christopher-wylie-facebook-data-2019-10?r=US&IR=T
https://www.bbc.com/news/technology-64075067
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Ofqual Controversy: Epdeettiset algoritmit ja lapinakyvyyden puute

” Last week, hundreds of students in UK gathered in front of the
Department for Education and chanted “f**k the algorithm”.
Within days, their protests prompted officials to reverse

Ofqual ‘chose to carry on’ despite

course and throw out test scores that an algorithm had concerns over exam results algorithm,
generated for students who never sat their exams due to the says committee chair
pandemic. G0 s (O

- LSE Impact blog, 26.8.2020

Kuvan lahde: Independet, 12.11.2020



https://blogs.lse.ac.uk/impactofsocialsciences/2020/08/26/fk-the-algorithm-what-the-world-can-learn-from-the-uks-a-level-grading-fiasco/
https://www.independent.co.uk/news/education/education-news/ofqual-exam-results-algorithm-b1721658.html

Vastaamo: Ongelmat tietoturvassa, puutteelliset prosessit ja perehdytys.

The confidential treatment records of tens of thousands of

” psychotherapy patients in Finland have been hacked and
some leaked online, in what the interior minister described
as “a shocking act”.

Vastaamon ex-toimitusjohtajalle syyte
tietosuojarikoksesta

Kahden tietomurron jalkeen Vastaamon asiakkaiden tietoja
julkaistiin netissa. Heilta vaadittiin lunnaita tietojen levittamisen
uhalla.

— The Guardian, 26.10.2020

Psykoterapiakeskus Vastaamon entista toimitusjohtajaa vastaan on nostettu syyte

Kuvan lahde: Yle.fi, 27.9.2022



https://www.theguardian.com/world/2020/oct/26/tens-of-thousands-psychotherapy-records-hacked-in-finland
https://yle.fi/a/3-12640928
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Mahdollisuuksien ja
haasteiden arviointi




Tyokalujen hyodyntamisen kaksi tasoa

Organisaation
datavastuullisuuden
strategia

Vastuullisuustyon painopisteiden,
positiivisen kadenjaljen ja
keskeisten riskien tunnistaminen.
Prosessit ja vastuunjako.
Lainsaadanndn tarjoama
toimintakehys.




Tyokalujen hyodyntamisen kaksi tasoa

Organisaation Yksittaisen palvelun,

datavastuullisuuden tuotteen tai
strategia projektin datavastuullisuus

Vastuullisuustyon painopisteiden,
positiivisen kadenjaljen ja
keskeisten riskien tunnistaminen.
Prosessit ja vastuunjako.
Lainsaadanndn tarjoama
toimintakehys.

Datalahteiden seka
seurauksien (tavoitellut ja
ennakoimattomat)
arviointi ja riskianalyysi.
Lainmukaisuuden varmistaminen.




. Data Sources

. Name/describe your projects
. key data sources, whether

- you're collecting data yourself
or accessing via third parties.

Your reason for
using data

What is your primary

for mbjggg; and using |n

. Engaging with
people

How can people engage with
. you about the project?

e

Rights around data
sources

Where did you get the data
from? Is it produced by an
organisation or collected
directly from individuals?

C R

. Positive effects on
- people

Whldl individuals, groups,
m hics or
al]uns will be

br this project?

Communicating
your purpose

Do people understand your
urpose — especially people

Evhrlg)r?l the data is aEuEﬂ ulr]

who are impacted by its use?

. metada
. impact measurements?

. Limitations in data
: sources

. Are there limitations that could |
. influence your project’s

B & 4 % & ® 5 & & 3 8 8 ¥ & @

Negative effects on
people

. Openness and
transparency

" How open can you be about
, this project? Could you

ublish your methodol
= , datasets, cg)éw e or

R

L

Data Ethics Canvas

. Ethical and
- legislative context

" What existing ethical codes

. apply to wur sector or

. project? What legislation,

. policies, or other regulation
shape how you use data?

@ & 5 & & 3 & 3 ¥ B 8 & & 8 ®

Minimising negative
effects

What steps can you take to
minimise harm?

O

. Sharing data with
others

Are you going to be sharing

data with other organisations? .

. If so, who?

hde: theodi.github.io/interactive- data'

“ s s = om om s owowomoa s owowow

. Ongoing
- implementation

' Are you routinely building in
: Ihoug'lts ideas and
. considerations of people

by your project?

L R T I R

. Reviews and
- iterations

. How will ongoing data ethics

issues be measured,
monitored, discussed and
actioned?

R

. Your actions

What actions will you take
before moving forward with
this project? Which should

. take priority?

s s o2 = % 3 3 = ¥ o3 o» o5 2 o8 %

ethics-canvas/




Data Ethics Canvaksen osa-alueet

Datalahteet, luvat ja
lainsaadanto

Projektin, palvelun tai tuotteen
tavoitteet ja seurauksien
arviointi.

Vuorovaikutus ja viestinta
osallisten seka
asiakkaiden kanssa. Datan
kasittelyn lapinakyvyys.

Datavastuullisuuden
implementointi, organisaation
sisaiset prosessit.

:V\fhatlsywrprlm
. for

. Data Sources

. Mame/describe your project's |
. key data sources, whether .
c you re collecting data yourself |
. or accessing via third parties. .

- Your reason for
- using data

and z.;'lg

. Engaging with
: people

. How can people engage with .
. you about the project?

. Rights around data
* sources

" Where did you get the data

from? Is it produced by an

* organisation or collected
* directly from individuals?

. Positive effects on
: people

_ Which individuals, groups,
- demogrq:himor

organtsations will be

. affected by this project? How? .

. Communicating
* your purpose

* Do people understand your
" purpose — especially people
. 'Il]\‘hrl;)r‘l?l the data is a'golaﬂ olr]

" who are impacted by its use? °

Lahde: theodi.github.io/interactive-data-ethics-canvas/

. Limitations in data
: sources

. Are there limitations that could .
. influence your project’s
. outcomes?

. Negative effects on -
. people :

. Openness and
: transparency

" How open can you be about
, this project? Could you
. publish your methodol 5
. metadafa, datasets, code'or .
. impact measurements?

Data Ethics Canvas

. Ethical and
- legislative context

* What existing ethical codes
. apply to your sector or

. project’?t‘Vh

. policies, or other regulation
. shape how you use data?

at legislation,

. Minimising negative -
. effects '

" What steps can you take to
. minimise harm?

. Sharing data with
: others

. Are you going to be shari c
g #ataywnf? oﬂ'r:grorganﬁahggm? c
. Ifso

. Ongoing
: implementation

! Are you routinely building in
: Ihcluyﬂs ideas and

. considerations of people

: alfecled by your pro]ect7

. Reviews and
: iterations

. How will ongoing data ethics
. issues be measured,
. monitored, discussed and

. Your actions

' What actions will you take
. before mmnn fnrward wrlh
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Datavastuullisuuden toimenpiteita

Datainfran iimasto- ja
ymparistovaikutusten
selvittaminen

Projektin/tuotteen
/palvelun
tavoitteiden
maarittely

Consequence
Scanning
Toolkit
seurausten
arviointiin

Datavastuullisuuden
strategian
luominen

Riskianalyysi

Aiempiin
tapauksiin
tutustuminen




Case 1 - Ajo-oikeuksiin liittyvien tietojen julkaisu

Tyoskentelen valtion liikenneasioita hallinnoivassa virastossa IT-puolella.
Olen mukana toteuttamassa palvelua, jossa kansalaiset voisivat hakea
tietoja henkilon ajo-oikeudesta, ajokortin luokasta ja ajokortin
myodntamisajankohdasta.

Nama tiedot ovat jo saatavilla puhelimitse lainsaadannon muutosten
myota: kun taksiliikenne on monipuolistunut, kaikilla pitaa olla
mahdollisuus tarkastaa kuljettajan ajo-oikeus.

Puhelinpalvelun korvaava automatisoitu verkkopalvelu saastaisi varmasti
resursseja! Ajattelin, etta haun voisi tehda henkilon sukunimella ja
osoitteella, Talloin palvelu nayttaisi kaikkien kriteerit tayttavien ajo-
oikeudet, jotka saisi halutessaan tuotua ulos myo6s excel-tiedostona.

Katja Koodari

Kuva: thispersondoesnotexist.com




Case 2 — Personoitu elintarvikkeiden verkkokauppa

Keith Kettera

Kuva: thispersondoesnotexist.com

Toimin pienessa startup-yrityksessa osana tiimia, joka kehittaa
innovatiivista ruoan verkkokauppaa. Paagideamme on kehittaa
palveluamme siten, etta asiakas todella saisi lisdarvoa ostosten myota
kertyvasta datasta!

Palvelussamme asiakas voisi seurata kulutustaan tuotekategorioittain ja
saada suosituksia taman pohjalta. Asiakasta rohkaistaan myos
vahentamaan epaterveellisten elintarvikkeiden kulutusta, jos asiakkaan
terveystietoihin perustuvat maaritellyt riskirajat ylittyvat.

Tietojen kaytosta kerrotaan yrityksemme yleisessa tietosuojaselosteessa.
Testasimme palvelua jo ryhman kanssa, joka koostui teknologiamessuilla
kayntikorttinsa jattaneista asiakkaista. He kaikki pitivat palvelun nakymaa
selkeana, ja sallivat mielellaan kaikkien tietojensa jakamisen osana
palvelua. Seuraavaksi tavoitteenamme olisi julkaista palvelun ensimmainen
versio.




Case 3 - Rekrytoinnin kehittaminen tekoalylla

Tyoskentelen suuren yrityksen henkilostéhallinnossa rekrytoinnin
kehittamisen tiimissa. Organisaatiomme haluaa tehostaa tydhakemusten
kasittelya osana rekrytointia. Hakijoita on niin paljon, etta hakemusten
esivalinta kestaa liian pitkaan. Olemme paattaneet ottaa kayttoon
tekoalyavusteisen ohjelman, joka valitsee hakijoiden joukosta
potentiaalisimmat kandidaatit.

Ohjelma on koulutettu yrityksen vanhoilla hakijoiden tiedoilla ja
hakemuksilla perustuen mm. siihen onko hakija valittu jatkohaastatteluihin,
onko hanet valittu tehtavaan ja kuinka hanta on arvioitu tyossaan. Mita
paremmin toihin hakevan henkilén CV vastaa aiemmin valitun henkilon
ominaisuuksia, sita paremmat pisteet han lahtokohtaisesti saa.

Rikhard Rekry

Kuva: thispersondoesnotexist.com
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Muut tyokalut ja mallit
organisaation tukena




Data Ethics
Maturity Model

Lahde:
https://theodi.org/article/data-
ethics-maturity-model-
benchmarking-your-approach-to-
data-ethics/

Organisational governance and internal oversight

m 2. Repeatable 3. Defined 4. Managed 5. Optimising

The organisation has no
strategy, policy or principles
that includes ethical
collection, use and sharing of
data

Data governance is seen as a
legal issue, not a business
need.

Individual projects or
disciplines consider data
ethics on an ad hoc besis.

No coherent strategy for data

ethics across the organisation.

The organisation has a clear
strategy, policy and principles
that include ethical collection,
use and sharing of data.

There is clear responsibility
and senior management
support for consideration of
data ethics.

The organisation has roles
which influence decisions
around data ethics.

|dentification and
management of risks around
ethical collection, use and
sharing of data is a core part
of the organisation's
governance.

Measurable targets have been
set for ethical data practices
and mechanisms exist for
monitoring and regorting of
performance.

Performance assessments of
key staff are tied to delivery of
objectives in the data strategy
or adherence to principles for
ethical collection, use and
sharing of data.

Efforts around data ethics,
including avaiable metrics are
published and available 1o
stakeholders.

The organisation has a clear
strategy, policy and princicles
that include ethical collection,
use and sharing of data which
is embedded throughout the
organisation, from the board
down, published and open to
public examination.

The organisation has an ethics
committee (or equivalent) to
deal with decisions on ethical
collection, use and sharing of
data that affect the whole
organisation.

Metrics monitoring ethical
data practices are actively
reviewed, used and adjusted
over time to ensure alignment
with the wider goals of the
organisation.

Data Ethics Maturity Model workbook
Methodology and training tools




Tietosuojavaltuutetun toimiston ja TIEKEn kehittama tietosuojatyokalu

tietosuojaapkyrityksille.fi

o Lisatietoja kysymyksesta

Kysymys 4/11

Rekisterinpitdjan on luotava toimintatapa, jolla varmistetaan, etta tietojen tarpeellisuutta tarkastellaan s3anndllisesti
ja tarpeettomat tai vanhentuneet henkildtiedot poistetaan tai anonymisoidaan. Yrityksen on siis hyva maaritellg,
kenen tehtavana on kdyda henkildtiedot [dpi, milloin se tehdaan ja milld tavalla tiedot poistetaan. Lisdtietoa
sailytyksen rajoittamisesta.

Onko yrityksenne maaritellyt, miten henkilétietojen poistaminen
kdytannossa toteutetaan: kuka poistaa, miten ja milloin?

< Edellinen kysymys

o Anna palautetta kysymyksesta

Takaisin tyékalun etusivulle




Tietotilinpaatos

Tietotilinpaatoksessa on kolme selkeaa osa-
aluetta

Tietosuoja
" Tietosuoja
" Tietoturva
" Tietovarannot ja —virrat
Tietotilinpaatos Tietoturva

Kaikkia naita osa-alueita pitaa tutkia
tietotilinpaatoksessa, mutta painotukset voivat
vaihdella. Lisaksi tietojen hyddyntamisesta

: - o Tietovarannot,
kertominen on monesti tarkeaa.

tietovirrat ja
niiden
hyodyntaminen

Henkil6tietojen tietosuoja tulee ottaa
tietotilinpaatoksessa aina huomioon.

10.2.2023 TIEKE Tietoyhteiskunnan kehittamiskeskus ry



Tietotilinpaatos

" Tietotilinpaatds on vapaaehtoinen tietojohtamisen raportti, joka tehdaan kerran vuodessa.

" Silla kommunikoidaan tietojohtamisen tilaa seka sisaisesti etta ulkopuolisille tahoille (asiakkaille,
sijoittajille, yhteisolle, yhteiskunnalle)

Tietotilinpaatoksen juuret ovat tietosuojan ja tietoturvan toteutumisen raportoinnissa.

Kayttotapaukset ovat laajentuneet viime vuosina myos yrityksen keraaman tiedon ja sen
hyddyntamisen esittelyyn.

Vastuullisuuden kannalta se antaa valineen kertoa avoimesti esimerkiksi siita miten datasta
tuotetaan arvoa yritykselle, yksiloille, yhteisolle ja ymparistolle.

Tietotilinpaatos voi vaihdella muodoltaan paljon, ja on monesti organisaation nakoinen.

= Finanssitalon ja viraston tietotilinpaatokset ovat hyvin eri nakaoisia

10.2.2023 TIEKE Tietoyhteiskunnan kehittamiskeskus ry
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Johdon tervehdys Datasta arvoa Tiedon hyddyntaminen Tiedonhallinta Tietoturva ja tietosuoja

Vastuullista tiedon hyodyntamista
yli kaikkien aikojen

OP Ryhma on edistanyt asiakkaidensa ja suomalaisen yhteiskunnan
taloudellista menestysta, turvallisuutta ja hyvinvointia jo 120 vuoden ajan.
Tunnemme asiakkaamme ja toimintaymparistomme — asiakassuhteisimme
perustuva tieto on padaomaa, jonka avulla luomme arvoa asiakkaillemme ja

omalle toiminnallemme.

Digitaalisten palveluiden kayton lisaantyessa di-
gitaaliset kohtaamiset ja niista kertyvan tiedon
maara kasvaa. Datan laatua ja hyodynnettavyytta
parantamalla kehitamme tulevaisuuden pankki- ja
vakuutuspalveluita seka rakennamme vahvempaa
ymmarrysta asiakkaistamme. Yha useammin dataa
hyodynnetaan ja kasitellaan tekoalya ja robotiik-
kaa apuna kayttdaen: se nopeuttaa asiakkaidemme
asiointia ja parantaa palvelua.

Kun datan hyodyntamisen mittakaava ja tavoit-
teet kasvavat, luottamuksen merkitys korostuu.
Vastuullisuus on yksi arvoistamme, mika tarkoittaa
myos vastuullista ja eettista tietopaaomamme
kayttamista. Asiakassuhteisiimme perustuvan tie-
don hyddyntamisen lahtokohta on, etta asiakkaan
etu ohjaa toimintaamme ja valintojamme. Asiakkai-
demme ja muiden sidosryhmiemme lisaksi vastuul-
lista ja lapinakyvaa tiedon kayttoa edellyttaa myos
saantely.

Teknologia tarjoaa paitsi uusia liiketoimintamah-
dollisuuksia myos digitaaliseen turvallisuuteen liittyvia
uhkia. Asiakkaidemnme ja oman toimintamme suo-
jaaminen seka kyberuhkien ennakointi, niihin varau-
tuminen ja harjoittelu niiden varalta on tarkeaa niin
asiakkaidemme, oman liikketoimintamme kuin koko

suomalaisen yhteiskunnan toimivuuden nakokulmasta.

Tana vuonna OP Ryhma tayttaa 120 vuotta.
Olemme olleet luotettava kumppani ja rakentaneet
yhdessa asiakkaidemme kanssa suomalaista yh-
teiskuntaa jo yli vuosisadan. Ymmarrys vaihtuvista
elamantilanteista ja kaikenkokoisten yrityksien lii-
ketoiminnasta on aina ollut toimintamme ytimessa.
Haluamme rakentaa Suomesta toimintaymparistoa,
jossa tietoa hyodynnetaan turvallisesti, innovatiivi-
sesti ja vastuullisesti.

Timo Ritakallio
paajohtaja, OP Ryhma

https://www.op.fi/op-ryvhma/medialle/raportit/tietotilinpaatos

)

Vastuullisuus on yksi
arvoistamme, mika tarkoittaa
myos vastuullista ja eettista
tietopaaomamme kayttamista.
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Tietotilinpaatos

Datan jakaminen
Datavastuullisuus
Tietotilinpaatos keino raportoida Yksilon oikeudet Datan kiytén
ja yksityisyys, energian-
lapinakyvyys ja kulutuksen
raportointi huomiointi

10.2.2023 TIEKE Tietoyhteiskunnan kehittamiskeskus ry



n TIEKE

Tulevat tapahtumat ja lahteet




Tulevia tapahtumia

" DiyKS-hankkeen kevaan webinaarit:

12.4. klo 9-10 | Tietosuojan perusteita yrityksille ja yhteisdille
https://tapahtumat.tieke.fi/event/ErllLd

26.4. klo 9-10 | Tietoturvan inhimilliset riskit ja ratkaisut
https://tapahtumat.tieke.fi/event/LywvV

® TIEKEIIA alkaa 25.4. maksullinen datavastuullisuuden valmennus.
https://tapahtumat.tieke.fi/event/eKQPr



https://tapahtumat.tieke.fi/event/Er1Ld
https://tapahtumat.tieke.fi/event/LywvV
https://tapahtumat.tieke.fi/event/eKQPr

Lahteita

" Open Data Institute: Data Ethics Canvas
https://www.theodi.org/article/the-data-ethics-canvas-2021

" Sitra: Yritysvastuu ulottuu dataan (2021)
https://www.sitra.fi/julkaisut/yritysvastuu-ulottuu-dataan/

" Sitra: Oma paatosvalta datan kaytossa ihmisille tarkeaa (2019)
https://www.sitra.fi/artikkelit/oma-paatosvalta-datan-kaytossa-ihmisille-tarkeaa/

" Taru Rastas: Co-designing data responsibility (2022)
https://aaltodoc.aalto.fi/handle/123456789/114854



https://www.theodi.org/article/the-data-ethics-canvas-2021
https://www.sitra.fi/julkaisut/yritysvastuu-ulottuu-dataan/
https://www.sitra.fi/artikkelit/oma-paatosvalta-datan-kaytossa-ihmisille-tarkeaa/
https://aaltodoc.aalto.fi/handle/123456789/114854

TIEKE

Kiitos I mikko.eloholma@tieke.fi

: jussi-pekka.parkkari@tieke.fi
https://tieke.fi/
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