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Mitä tänään?

• Mikä datavastuullisuus?

• Miksi datavastuullisuus?

• TIEKEn Datavastuullisuus Suomessa -kyselyn tulokset

• Muutama tunnettu kansainvälinen esimerkki – mitä, jos asiat menevät 
pieleen?

• Mahdollisuuksien ja haasteiden arviointi

• Muut työkalut ja mallit organisaation tukena

• Tulevat tapahtumat ja lähteet



Mikä datavastuullisuus?



What is Data Ethics?

A branch of ethics that evaluates data practices with the potential to 
adversely impact people and society - in data collection, sharing and use.

- Open Data Institute
”
▪ Riskien arviointiin ja välttämiseen perustuva lähestymistapa, mutta

myös positiivinen vaikuttavuus ja kädenjälki ovat
datavastuullisuudessa tärkeitä!



Lähde: Open Data Institute



Lähde: Sitra - Yritysvastuu ulottuu dataan (2020)

Sitra: Vastuullisen datan 
käytön ulottuvuudet



Lähde: Sitra - Yritysvastuu ulottuu dataan (2020)

Sitra: Vastuullisen datan 
käytön ulottuvuudet

Green ICT -hankkeet



Lainsäädäntöä ja muita viitekehyksiä

▪ General Data Protection Regulation (GDPR)

▪ Tuleva EU-sääntely
▪ Esim. Datanhallinta-asetus (DGA), Digimarkkinasäädös (DMA) ja Digipalvelusäädös (DSA)

▪ ESG-malli kestävyyden ja vastuullisuuden arviointiin 
(Environmental, Social and Governance)

▪ Sitra: Reilu datatalous

▪ MyData-periaatteet 
▪ Ihmisille oikeus omien tietojen hallintaan, hyödyntämiseen ja luvittamiseen. 

▪ TIEKE on MyData Globalin jäsen



Organisaatioiden haasteita ja mahdollisuuksia

▪ Ymmärtävätkö käyttäjät, miten heidän tietojaan käytetään palvelun tai tuotteen 
yhteydessä (läpinäkyvyys)?

▪ Onko datalähteisiin liittyvät luvat varmistettu ja dokumentoitu?

▪ Onko lähdedatassa puutteita tai vinoumia, jotka vaikuttavat projektin tai palvelun 
lopputuloksiin?

▪ Onko aiheesta huolehtimista varten sovittu selkeät vastuut ja 
prosessit organisaatiossa?



Miksi datavastuullisuus?



Miksi datavastuullisuus?

Vastanneista 42 % on täysin tai samaa mieltä sen kanssa, että 
luottamuksen puute palvelutarjoajia kohtaan estää heitä käyttämästä 
digitaalisia palveluita. Osuus on suurin Saksassa (48 %) ja pienin 
Hollannissa (38 %).

- Sitran reilun datatalouden IHAN-hankkeen selvitys, 2019

”



Miksi datavastuullisuus?

Sitra: Suomen vahvuudet, haasteet 
ja mahdollisuudet datatalouden 
rakentamisessa (2022)



Miksi datavastuullisuus?

Dataan liittyvää luottamusta rakennetaan parhaiten tinkimättömällä 
läpinäkyvyydellä ja aktiivisella dialogilla. Yritysten kannattaa edistää 
vuoropuhelua sidosryhmiensä kanssa osallistumalla aktiivisesti keskusteluun 
datan käytöstä sekä viestimällä datan käytöstään ja toimintamalleista 
ymmärrettävästi. Havaitut epäkohdat on tunnistettava ja korjattava nopeasti.

- Mikko Merisaari, Functos

”

https://viestijat.fi/osaatko-vastata-asiakkaallesi-miksi-haluat-hanen-datansa/


TIEKEn Datavastuullisuus 
Suomessa -kysely



TIEKE: Datavastuullisuus Suomessa –kysely (2022-2023)

Millainen tuki organisaatiotanne auttaisi datavastuullisuuden käytäntöön viennissä?



TIEKE: Datavastuullisuus Suomessa –kysely (2022-2023)

Mitkä datavastuullisuuden osa-alueet ovat organisaatiollenne tärkeimpiä?



TIEKE: Datavastuullisuus Suomessa –kysely (2022-2023)

Millä tasolla datavastuullisuuden huomioiminen on organisaatiossanne?



TIEKE: Datavastuullisuus Suomessa –kysely (2022-2023)

Millä keinoilla datavastuullisuutta on edistetty organisaatiossanne? (1/2)



TIEKE: Datavastuullisuus Suomessa –kysely (2022-2023)

Millä keinoilla datavastuullisuutta on edistetty organisaatiossanne? (2/2)



Muutama tunnettu
kansainvälinen esimerkki – mitä, jos 

asiat menevät pieleen?



Cambridge Analytica: Yksityisyydensuojan ja läpinäkyvyyden puute. 
Kulisseissa tapahtunut vaalivaikuttaminen

Cambridge Analytica harvested the data of millions of 
Facebook users without their consent, using it to inform 
targeted political advertising.

- Business Insider, 6.10.2019

”

Kuvan lähde: BBC.com, 23.12.2022

https://www.businessinsider.com/cambridge-analytica-whistleblower-christopher-wylie-facebook-data-2019-10?r=US&IR=T
https://www.bbc.com/news/technology-64075067


Ofqual Controversy: Epäeettiset algoritmit ja läpinäkyvyyden puute

Last week, hundreds of students in UK gathered in front of the 
Department for Education and chanted “f**k the algorithm”. 
Within days, their protests prompted officials to reverse 
course and throw out test scores that an algorithm had 
generated for students who never sat their exams due to the 
pandemic.

- LSE Impact blog, 26.8.2020

”

Kuvan lähde: Independet, 12.11.2020

https://blogs.lse.ac.uk/impactofsocialsciences/2020/08/26/fk-the-algorithm-what-the-world-can-learn-from-the-uks-a-level-grading-fiasco/
https://www.independent.co.uk/news/education/education-news/ofqual-exam-results-algorithm-b1721658.html


Vastaamo: Ongelmat tietoturvassa, puutteelliset prosessit ja perehdytys.

The confidential treatment records of tens of thousands of 
psychotherapy patients in Finland have been hacked and 
some leaked online, in what the interior minister described 
as “a shocking act”. 

– The Guardian, 26.10.2020

”

Kuvan lähde: Yle.fi, 27.9.2022

https://www.theguardian.com/world/2020/oct/26/tens-of-thousands-psychotherapy-records-hacked-in-finland
https://yle.fi/a/3-12640928


Mahdollisuuksien ja 
haasteiden arviointi



Työkalujen hyödyntämisen kaksi tasoa

Organisaation 
datavastuullisuuden 

strategia

Vastuullisuustyön painopisteiden, 
positiivisen kädenjäljen ja 

keskeisten riskien tunnistaminen. 
Prosessit ja vastuunjako. 
Lainsäädännön tarjoama 

toimintakehys.



Työkalujen hyödyntämisen kaksi tasoa

Organisaation 
datavastuullisuuden 

strategia

Vastuullisuustyön painopisteiden, 
positiivisen kädenjäljen ja 

keskeisten riskien tunnistaminen. 
Prosessit ja vastuunjako. 
Lainsäädännön tarjoama 

toimintakehys.

Yksittäisen palvelun, 
tuotteen tai 

projektin datavastuullisuus

Datalähteiden sekä
seurauksien (tavoitellut ja 

ennakoimattomat)
arviointi ja riskianalyysi. 

Lainmukaisuuden varmistaminen.



Lähde: theodi.github.io/interactive-data-ethics-canvas/



Data Ethics Canvaksen osa-alueet

Datalähteet, luvat ja 
lainsäädäntö

Projektin, palvelun tai tuotteen 
tavoitteet ja seurauksien 
arviointi.

Vuorovaikutus ja viestintä 
osallisten sekä 
asiakkaiden kanssa. Datan 
käsittelyn läpinäkyvyys.

Datavastuullisuuden 
implementointi, organisaation 
sisäiset prosessit.

Lähde: theodi.github.io/interactive-data-ethics-canvas/



Datavastuullisuuden toimenpiteitä



Työskentelen valtion liikenneasioita hallinnoivassa virastossa IT-puolella. 
Olen mukana toteuttamassa palvelua, jossa kansalaiset voisivat hakea 
tietoja henkilön ajo-oikeudesta, ajokortin luokasta ja ajokortin 
myöntämisajankohdasta. 

Nämä tiedot ovat jo saatavilla puhelimitse lainsäädännön muutosten 
myötä: kun taksiliikenne on monipuolistunut, kaikilla pitää olla 
mahdollisuus tarkastaa kuljettajan ajo-oikeus.

Puhelinpalvelun korvaava automatisoitu verkkopalvelu säästäisi varmasti 
resursseja! Ajattelin, että haun voisi tehdä henkilön sukunimellä ja 
osoitteella, Tällöin palvelu näyttäisi kaikkien kriteerit täyttävien ajo-
oikeudet, jotka saisi halutessaan tuotua ulos myös excel-tiedostona.

Case 1 - Ajo-oikeuksiin liittyvien tietojen julkaisu

Katja Koodari

Kuva: thispersondoesnotexist.com



Toimin pienessä startup-yrityksessä osana tiimiä, joka kehittää 
innovatiivista ruoan verkkokauppaa. Pääideamme on kehittää 
palveluamme siten, että asiakas todella saisi lisäarvoa ostosten myötä 
kertyvästä datasta! 

Palvelussamme asiakas voisi seurata kulutustaan tuotekategorioittain ja 
saada suosituksia tämän pohjalta. Asiakasta rohkaistaan myös 
vähentämään epäterveellisten elintarvikkeiden kulutusta, jos asiakkaan 
terveystietoihin perustuvat määritellyt riskirajat ylittyvät. 

Tietojen käytöstä kerrotaan yrityksemme yleisessä tietosuojaselosteessa. 
Testasimme palvelua jo ryhmän kanssa, joka koostui teknologiamessuilla 
käyntikorttinsa jättäneistä asiakkaista. He kaikki pitivät palvelun näkymää 
selkeänä, ja sallivat mielellään kaikkien tietojensa jakamisen osana 
palvelua. Seuraavaksi tavoitteenamme olisi julkaista palvelun ensimmäinen 
versio.

Case 2 – Personoitu elintarvikkeiden verkkokauppa

Keith Ketterä

Kuva: thispersondoesnotexist.com



Työskentelen suuren yrityksen henkilöstöhallinnossa rekrytoinnin 
kehittämisen tiimissä. Organisaatiomme haluaa tehostaa työhakemusten 
käsittelyä osana rekrytointia. Hakijoita on niin paljon, että hakemusten 
esivalinta kestää liian pitkään. Olemme päättäneet ottaa käyttöön 
tekoälyavusteisen ohjelman, joka valitsee hakijoiden joukosta 
potentiaalisimmat kandidaatit.

Ohjelma on koulutettu yrityksen vanhoilla hakijoiden tiedoilla ja 
hakemuksilla perustuen mm. siihen onko hakija valittu jatkohaastatteluihin, 
onko hänet valittu tehtävään ja kuinka häntä on arvioitu työssään. Mitä 
paremmin töihin hakevan henkilön CV vastaa aiemmin valitun henkilön 
ominaisuuksia, sitä paremmat pisteet hän lähtökohtaisesti saa.

Case 3 - Rekrytoinnin kehittäminen tekoälyllä

Rikhard Rekry

Kuva: thispersondoesnotexist.com



Muut työkalut ja mallit 
organisaation tukena



Lähde: 
https://theodi.org/article/data-
ethics-maturity-model-
benchmarking-your-approach-to-
data-ethics/

Data Ethics
Maturity Model



Tietosuojavaltuutetun toimiston ja TIEKEn kehittämä tietosuojatyökalu

tietosuojaapkyrityksille.fi



Tietotilinpäätös

Tietosuoja

Tietoturva

Tietovarannot, 
tietovirrat ja 
niiden 
hyödyntäminen

Tietotilinpäätös

Tietotilinpäätöksessä on kolme selkeää osa-
aluetta

▪ Tietosuoja

▪ Tietoturva

▪ Tietovarannot ja –virrat

Kaikkia näitä osa-alueita pitää tutkia 
tietotilinpäätöksessä, mutta painotukset voivat 
vaihdella. Lisäksi tietojen hyödyntämisestä 
kertominen on monesti tärkeää.

Henkilötietojen tietosuoja tulee ottaa 
tietotilinpäätöksessä aina huomioon. 

10.2.2023 TIEKE  Tietoyhteiskunnan kehittämiskeskus ry 36



Tietotilinpäätös

▪ Tietotilinpäätös on vapaaehtoinen tietojohtamisen raportti, joka tehdään kerran vuodessa.

▪ Sillä kommunikoidaan tietojohtamisen tilaa sekä sisäisesti että ulkopuolisille tahoille (asiakkaille, 
sijoittajille, yhteisölle, yhteiskunnalle)

▪ Tietotilinpäätöksen juuret ovat tietosuojan ja tietoturvan toteutumisen raportoinnissa.

▪ Käyttötapaukset ovat laajentuneet viime vuosina myös yrityksen keräämän tiedon ja sen 
hyödyntämisen esittelyyn.

▪ Vastuullisuuden kannalta se antaa välineen kertoa avoimesti esimerkiksi siitä miten datasta 
tuotetaan arvoa yritykselle, yksilöille, yhteisölle ja ympäristölle.

▪ Tietotilinpäätös voi vaihdella muodoltaan paljon, ja on monesti organisaation näköinen.

▪ Finanssitalon ja viraston tietotilinpäätökset ovat hyvin eri näköisiä 
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https://www.op.fi/op-ryhma/medialle/raportit/tietotilinpaatos

https://www.op.fi/op-ryhma/medialle/raportit/tietotilinpaatos


Väyläviraston tietotilinpäätös 2021



Tietotilinpäätös
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Tietotilinpäätös keino raportoida



Tulevat tapahtumat ja lähteet



Tulevia tapahtumia

▪ DiyKS-hankkeen kevään webinaarit:

12.4. klo 9-10 | Tietosuojan perusteita yrityksille ja yhteisöille
https://tapahtumat.tieke.fi/event/Er1Ld
26.4. klo 9-10 | Tietoturvan inhimilliset riskit ja ratkaisut
https://tapahtumat.tieke.fi/event/LywvV

▪ TIEKEllä alkaa 25.4. maksullinen datavastuullisuuden valmennus.
https://tapahtumat.tieke.fi/event/eKQPr

https://tapahtumat.tieke.fi/event/Er1Ld
https://tapahtumat.tieke.fi/event/LywvV
https://tapahtumat.tieke.fi/event/eKQPr


Lähteitä

▪ Open Data Institute: Data Ethics Canvas
https://www.theodi.org/article/the-data-ethics-canvas-2021

▪ Sitra: Yritysvastuu ulottuu dataan (2021)
https://www.sitra.fi/julkaisut/yritysvastuu-ulottuu-dataan/

▪ Sitra: Oma päätösvalta datan käytössä ihmisille tärkeää (2019)
https://www.sitra.fi/artikkelit/oma-paatosvalta-datan-kaytossa-ihmisille-tarkeaa/

▪ Taru Rastas: Co-designing data responsibility (2022)
https://aaltodoc.aalto.fi/handle/123456789/114854

https://www.theodi.org/article/the-data-ethics-canvas-2021
https://www.sitra.fi/julkaisut/yritysvastuu-ulottuu-dataan/
https://www.sitra.fi/artikkelit/oma-paatosvalta-datan-kaytossa-ihmisille-tarkeaa/
https://aaltodoc.aalto.fi/handle/123456789/114854


T I E K E

Kiitos! mikko.eloholma@tieke.fi
jussi-pekka.parkkari@tieke.fi

https://tieke.fi/

mailto:mikko.eloholma@tieke.fi
https://tieke.fi/
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