YRITYS AKATEMIA

TEKOALYN TIETOTURVAN JA TIETOSUOJAN PERUSTEET

Organisaatiot ovat alkaneet tehostamaan ja parantamaan toimintaansa tekoalyn avulla. Tyon-
tekijat kayttavat tekoalypalveluita tydtehtaviensa hoitamisen apuna ja organisaatioissa suun-
nitellaan tai kaynnistelldan tekodlyn integroimiseen ja laajamittaiseen hyo dyntdamiseen tah-
taavia hankkeita. Valitettavasti tietoturvaan, tietosuojaa ja kyberuhkiin liittyvat riskit ovat jaa-
neet taka-alalle ja niiden vahentaminen ei ole ollut tekoalypalveluita rakentavien yhtididen yk-
kOsprioriteetti.

Huhtikuussa 2023 Italia kielsi hetkeksi ChatGPT:n vedoten palvelun tietosuojaongelmiin ja
epaselvyyksiin. EU valmistelee tekodlyasetusta, jolla pyritdan sadtelemaan tekodlyn kayttoa ja
ominaisuuksia. Mitkad ovat konkreettiset tietoturvaongelmat ja uhkat, joita tekoalyn kaytt6on
liittyy? Miten tiedon luottamuksellisuus, eheys ja saatavuus voidaan varmistaa kdytettdessa
suuriin kielimalleihin perustuvaa tekoalya? Ja miten erilaisilta kyberhyokkayksiltd voidaan suo-
jautua? Tassa koulutuksessa tarkastellaan tekoalysovellusten tietoturvaongelmia ja ratkai-
suehdotuksia.

Kenelle: Kaikille, jotka jo hyodyntavat generatiivista tekodlyda oman tydnsa tehostamisessa
seka yleisesti organisaatioille, jotka suunnittelevat integroivansa tekodlyn organisaationsa
tyonkulkuihin ja prosesseihin..

Kouluttaja:
Tieto- ja teknologia-asiantuntija FM, DI, KTM Jani Teerioja, Suomen Ammattipuhujat / Mediabot
Oy

Paivamaara ja aika:
15.12.2023, klo 09:00-12:00

Ohjelma klo 09:00-12:00 +/-15 min.

SISALTO:
e Generatiivisten tekodlyjen ominaispiirteet tietoturvaan liittyen
e Tekoalyn kayttotapoja ja erilaisia sovelluskohteita
e Tiedon luottamuksellisuus, yksityisyys ja tietosuoja
e Taustadatan lahteet ja tekijanoikeudet
e Syotteiden virheet, vaarinkaytto ja rajoitusten kiertaminen
e Erilaisia uhkaskenaarioita ja hyokkaystapoja
o Kapasiteetti ja palvelunestohydkkaykset
e Miten kyberrikolliset voivat hyddyntaa tekoalya?
e EU:n tuleva tekodlyasetus ja sen merkitys
e Riskienhallinta ja kayttopolitiikka
e Kaikki monimutkainen on haavoittuvaista
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OSALLISTUMISMAKSU

390 euroa + alv laskutetaan koulutuspaivana. Koulutus ja materiaalit sisdltyvat hintaan.
Lisdosallistujat -50 %

PERUUTTAMINEN

Estyneen tilalle voidaan vaihtaa toinen osallistuja kuluitta. Peruutuksesta ja 14 pdivdaa ennen
koulutusta tehdyista muutoksista veloitetaan toimituskuluina 15 % webinaarin hinnasta. Myo6-
hemmin kuin 14 paivda ennen koulutusta tehdyistd peruutuksista tai peruuttamatta jatetysta

ja kayttdmattomasta koulutuspaikasta veloitetaan osallistumismaksu kokonaisuudessaan. Pe-
ruutus on tehtava kirjallisesti.



