YRITYS AKATEMIA

UUSI KYBERTURVALLISUUSLAKI

Uusi kyberturvallisuuslaki, joka astui voimaan 8. huhtikuuta 2025, perustuu EU:n NIS2-direk-
tiiviin ja asettaa organisaatioille velvoitteita kyberturvallisuuden riskienhallintaan, poik-
keamien raportointiin ja henkiléston kouluttamiseen. Koulutuksen tavoite on varmistaa, etta
ymmarretddn kyberturvallisuuslain vaatimukset ja kyberturvallisuustoimien johtaminen te-
hokkaasti. Koulutus auttaa lisadmaan tietoisuutta kyberturvallisuusuhista ja opettaa turvalli-
sia toimintatapoja.

Taman lain noudattaminen edellyttda kattavaa ja suunnitelmallista koulutusta koko organi-
saatiossa. Henkiloston osaaminen on etusijalla, ajan tasalla muuttuvien uhkien ja sadadosten
mukaisesti. Esim. koulutusten avulla organisaatiot voivat varmistaa, etta henkilésté on koulu-
tettu kyberturvallisuuslain edellyttamalla tavalla. Toteuttamalla mm koulutussuunnitelman
organisaatio voi tehokkaasti tayttaa kyberturvallisuuslain vaatimukset ja parantaa kybertur-
vallisuuden tasoa.

Kyberturvallisuuslaki edellyttda, ettd organisaatiot voivat osoittaa noudattavansa lain vaati-
muksia, mukaan lukien henkiloston koulutusta.

Kenelle: Organisaatioiden johdolle ja esihenkil6ille, asiantuntijoille niin julkisille kuin yksityis-
sektorille ja kolmannelle sektorille

Kouluttaja:
Tieto- ja teknologia-arkkitehti Jarkko Koivuniemi, Suomen Ammattipuhujat / Mediabot Oy

Paivamaara ja aika:
02.09.2025, klo 09:00-12:00
14.10.2025, klo 09:00-12:00

Ohjelma klo 09:00-12:00 +/- 15 min.

SISALTO:
e Kyberturvallisuuslain ja NIS2-direktiivin keskeiset vaatimukset
Johdon vastuut ja velvollisuudet
Riskienhallinnan periaatteet ja kdytdnnot
Poikkeamien raportointiprosessit
Soveltamisala ja valvonta
Keskeiset velvoitteet ja ilmoitusvelvollisuus
Koulutussuunnitelmat
Toimenpiteet ja seuraamukset
e Henkiloston peruskoulutus
o Yleiset kyberuhat ja niiden tunnistaminen
o Turvallinen sahképostin ja internetin kaytto
o Salasanojen hallinta ja monivaiheinen tunnistautuminen
o Toimintaohjeet poikkeustilanteissa
e Asiantuntijoiden ja IT-henkiloston syventava koulutus
o Tietoturvallisuuden hallintajarjestelmat (esim. 1ISO 27001)
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o Haavoittuvuuksien hallinta ja penetraatiotestaukset
o Poikkeamien hallinta ja raportointi
o Jatkuvuudenhallinta ja palautumissuunnitelmat
e Saanndllinen paivityskoulutus
o Ajankohtaiset kyberuhat ja niiden torjunta
o Lainsaaddannon muutokset
o Organisaation sisdiset muutokset ja uudet kdaytannot
o Koulutuksen dokumentointi ja seuranta, osoitusvelvollisuus
o Koulutusrekisterin yllapito
o Osallistumistodistusten arkistointi
o Koulutusten palautteen keraaminen ja analysointi
o Koulutussuunnitelman vuosittainen paivitys

ILMOITTAUTUMINEN
P. 09 696 2950, www.yritysakatemia.fi, ilmoittautuminen@yritysakatemia.fi

OSALLISTUMISMAKSU
450 euroa + alv laskutetaan koulutuspdivana. Koulutus ja materiaalit sisaltyvat hintaan.

PERUUTUSEHDOT, LIPPUTYYPIT JA HINNOITTELU:
Yli 60 paivaa koulutukseen: Super Early Bird, -25%
Alle 30 pdivaa koulutukseen: normaalihinta

Estyneen tilalle voidaan vaihtaa toinen osallistuja kuluitta.

Peruutuksesta ja 14 paivaa ennen koulutusta tehdyistd muutoksista veloitetaan toimistoku-
luina 15 % koulutuksen hinnasta. Myohemmin kuin 14 paivdaa ennen koulutusta tehdyista pe-
ruutuksista tai peruuttamatta jatetysta ja kayttamattomasta koulutuspaikasta veloitetaan
osallistumismaksu kokonaisuudessaan. Peruutus on tehtava kirjallisesti.

Alennushintaisilla lipuilla ei ole peruutus mahdollisuutta.

Varaamme oikeuden muutoksiin, ja siirtaa jo sovittuja koulutuksia myéhempaan ajankoh-
taan, tai muuttaa etakoulutuksiksi. Koulutus saattaa siirtya tai peruuntua mm. vahaisen osal-
listujamaaran vuoksi. Muutosten osalta tiedotamme osallistujia erikseen, YritysAkatemialla
on oikeus peruuttaa koulutustilaisuus ilman korvausvelvollisuutta ilmoittamalla asiakkaalle
siita sahkopostilla viimeistaan 4 arkipdivaa ennen tilaisuuden ajankohtaa.
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