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Tekoälyagenttien kehitysnäkymät

• Gartner arvioi, että 
tekoälyagenteilla on erittäin suuri 
vaikutus tietojärjestelmien 
tulevaisuuden kehitykseen.

• Moniagenttijärjestelmät 
valtavirtaistuvat 6-8 vuoden 
kuluessa yrityksissä.
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Mikä on tekoälyagentti?

• IBM: Tekoälyagentti tarkoittaa järjestelmää tai ohjelmaa, joka voi autonomisesti suorittaa 
tehtäviä käyttäjien tai toisen järjestelmän puolesta suunnittelemalla oman työnkulun ja 
hyödyntämällä käytettävissä olevia työkaluja. Agentit voivat suorittaa laajan kirjon toimintoja 
luonnollisen kielen käsittelyn lisäksi, kuten tehtävien suorittamisen, päätöksenteon, 
ongelmanratkaisun ja vuorovaikutuksen toisten ympäristöjen kanssa.

• Gartner: Tekoälyagentit ovat autonomisia tai puoliautonomisia ohjelmistoja, jotka käyttävät 
tekoälytekniikoita havainnoidakseen, tehdäkseen päätöksiä, suorittaakseen tehtäviä ja 
saavuttaakseen sille asetettuja tavoitteita digitaalisissa tai fyysisissä ympäristöissään.

• Sanakirja (agentti): Toimija, joka toimii toisen puolesta tai välittää asioita

 Autonomia ja toimijuus!
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Turvallinen suunnittelu

• Tekoälyagentteihin kohdistuu 
paljon odotuksia: Huolellinen 
tavoitetilan asettaminen auttaa 
tunnistamaan riskit

• Agentti ei toimi erillisenä palana: 
Suunnittele kokonaisuus, ei 
pelkkää teknistä ratkaisua

• Täysi päätöksentekoon saakka 
menevä automatisointi on harvoin 
turvallista
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Agenttijärjestelmien 
tyypittelyä

• Yksinkertainen agentti

• Oppiva agentti

• Moniagenttijärjestelmät
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• Datan sensitiivisyys

• Datan minimointi

• Käyttöoikeudet

• Mihin kaikkiin järjestelmiin agentti on 
integroitava?

• Kuinka kriittisiä järjestelmät ovat?
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Data ja integraatiot



Riskitason arviointi ja uhkamallinnus 
suunnitteluvaiheessa
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Agenttisten järjestelmiin erityisesti kohdistuvat 
haavoittuvuudet
• ASI01: Agentin tavoitteen manipulointi 

• ASI02: Työkalujen väärinkäyttö 

• ASI03: Identiteettien ja oikeuksien väärinkäyttö 

• ASI04: Toimitusketjuriskit 

• ASI05: Koodin etäsuorittaminen 

• ASI06: Muistin ja kontekstin manipulointi 

• ASI07: Turvaton agenttien välinen viestintä 

• ASI08: Ketjureaktiot 

• ASI09: Ihmisen ja agentin välisen luottamuksen 
hyväksikäyttö 

• ASI10: Villiintyneet agentit 

OWASP Top 10 for Agentic Applications for 2026
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Rakenna turvallinen ratkaisu

• Käyttöoikeuksien hallinta

• Datan turvallinen hallinta

• Suojaustoimet

• Kehotteiden ja tulosten suojaaminen

• Lyhyt- ja pitkäikäinen muisti

• Työkalut

• Autonomian taso
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Testaa

• Yhdistämällä asiantuntijuutta ja 
automaatiota

• Suojaustoimien pitävyyttä

• Suorituskykyjen ja käyttäytymisen 
muutosta

Monitoroi

• Käyttäytymistä

• Päätöksentekoa

• Suorituskykyä

Varaudu poikkeamien hallintaan!
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Testaa ja monitoroi



Huomioi hankinnassa turvallisuuskysymykset
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Johdon tiivistelmä:
https://www.traficom.fi/files/medi
a/publication/Traficom-
tekoalyagentit-johdon-tiivistelma-
2026%20%281%29.pdf

Koko ohjeistus: 
https://traficom.fi/files/media/pub
lication/TRAFICOM_Teko%C3%A4l
yagenttien_kyberturvallisuus.pdf



Kiitos!
aleksi.blomqvist@traficom.fi
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