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Tekoalyagenttien kehitysnakymat

Emerging Technologies Adoption Radar 2026
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® Moniagenttijarjestelmat
valtavirtaistuvat 6-8 vuoden
kuluessa yrityksissa.
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Mika on tekoalyagentti?

e IBM: Tekoadlyagentti tarkoittaa jarjestelmaa tai ohjelmaa, joka voi autonomisesti suorittaa
tehtavia kayttdjien tai toisen jarjestelman puolesta suunnittelemalla oman tydénkulun ja
hyddyntamalla kaytettdvissa olevia tydkaluja. Agentit voivat suorittaa laajan kirjon toimintoja
luonnollisen kielen kasittelyn lisaksi, kuten tehtavien suorittamisen, paatdoksenteon,
ongelmanratkaisun ja vuorovaikutuksen toisten ymparistdjen kanssa.

e Gartner: Tekodlyagentit ovat autonomisia tai puoliautonomisia ohjelmistoja, jotka kayttavat
tekodlytekniikoita havainnoidakseen, tehddkseen paatéksia, suorittaakseen tehtavia ja
saavuttaakseen sille asetettuja tavoitteita digitaalisissa tai fyysisissa ymparistdissaan.

e Sanakirja (agentti): Toimija, joka toimii toisen puolesta tai valittaa asioita

- Autonomia ja toimijuus!
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Turvallinen suunnittelu

® Tekoalyagentteihin kohdistuu
paljon odotuksia: Huolellinen
tavoitetilan asettaminen auttaa
tunnistamaan riskit

® Agentti ei toimi erillisena palana:
Suunnittele kokonaisuus, ei
pelkkaa teknista ratkaisua

® Taysi paatoksentekoon saakka
meneva automatisointi on harvoin
turvallista
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Agenttijarjestelmien
tyypittelya

® Yksinkertainen agentti
e Oppiva agentti

® Moniagenttijarjestelmat
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Data ja integraatiot

Datan sensitiivisyys
Datan minimointi

Kayttdoikeudet

Mihin kaikkiin jarjestelmiin agentti on

integroitava?

Kuinka kriittisia jarjestelmat ovat?

1.9.2026



Riskit: A Risk-based Approach

suunn

The Al Act defines 4 levels of risk for Al systems:

Jarjestelman vaikutu
ydinliiketoimintaan

& UNACCEPTABLE RISK

Jarjestelman autonor
ja monimutkaisuus

@ HIGH RISK

@ LIMITED RISK
(Al systems with specific
transgarency cbligations)

Jarjestelman kayttan
datan arkaluontoisuu

& MINIMAL RISK

TRATICCM



Agenttisten jarjestelmiin erityisesti kohdistuvat

haavoittuvuudet

e ASIO1: Agentin tavoitteen manipulointi

e ASIO2: TySkalujen vaarinkaytto Al agent hacks gym to get its user a spot
in pilates class

e ASIO3: Identiteettien ja oikeuksien vaarinkaytto i

e ASIO04: Toimitusketjuriskit

ASIO5:
ASIO6:
ASIO07:
ASIOS:
ASIO09:

Koodin etasuorittaminen
Muistin ja kontekstin manipulointi
Turvaton agenttien valinen viestinta

Ketjureaktiot

Ihmisen ja agentin valisen luottamuksen

hyvaksikaytto

ASI10:

Villiintyneet agentit

OWASP Top 10 for Agentic Applications for 2026
[ RAT ICOM




Rakenna turvallinen ratkaisu

e Kayttdoikeuksien hallinta
e Datan turvallinen hallinta

® Suojaustoimet

e Kehotteiden ja tulosten suojaaminen
® |Lyhyt- ja pitkaikainen muisti
e Tyokalut

e Autonomian taso
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Testaa ja monitoroi

Testaa

® Yhdistamalla asiantuntijuutta ja
automaatiota

® Suojaustoimien pitavyytta

® Suorituskykyjen ja kayttaytymisen
muutosta

Monitoroi

e Kayttaytymista
® Paatoksentekoa
® Suorituskykya

Varaudu poikkeamien hallintaan!
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Liite 1: Hankintaohje agenttijarjestelmille

Tassa liitteessa tarjoamme tekoalyagentin
joita ostajan on syyta varmistaa agentin ts
eika aina ole tarpeen olettaa, etta jokaineq
Listasta kannattaa siis poimia ne kohdat, j
van, ydinliiketoiminnan turvaamisen ja org
tarkeimmat.

Ohjeistuksen tarkoituksena on taydentaa

via turvallisuusohjeistuksia ja -politiikkoja.
aly teja arvi myos ol

koskevien ohjeistusten mukaisesti.

Hallinta ja elinkaaren ylldpito

[ Tarkista, mita kielimalleja toimittaja ta
paukseen.

« Tarjolla on kielimalleja useilta eri toimit)

tarjoajalla on? Millainen mallien julkaisi
[ Tarkista, kuinka avoimesti tarjoaja mal
siin jarjestelmiin.

+ Kehote, oma data ja maaritykset ovat t
tysta. Varmistamalla, miten tiedot haet}
helpompi siirtyminen tarvittaessa uuted

[ varmista, etts hankittava jarjestelma n
kun kielimallit paivittyvat.

+ Voidaanko samaa kielimallia kayttaa vaj
amman yli? Ja3ko aikaa uuden testaam|

« Millaisen paivityspolun toimittaja tarjoa
mallin toiminnallisuudet tai kyvykkyydel
mitka vaativat muutoksia malleja kaytt
tai agenttiin?

+ Voidaanko palata aikaisempaan malliin

« Kuinka taataan, etta kielimalli on kaytel
alueella?

E] Varmista, myos etta toimitukseen sisal

« ModelOps-/agenttiversiohallinta.
« CI/CD-putket turvalliseen kayttdonottod
+ hallintapaneelit jarjestelman tilan ja sa.

- i h

« toimittajan paivitys- ja korjauspolitiikar|
+ Nayttod jatkuvasta tutkimus-, kehitys §

To

innallisuus ja integraatiot

[ Tarkista, etta sovellus tarjoaa mahdollisuuden tallentaa omia dokument-

teja.

Huomioi hankinnassa turvallisuuskysymykset

[0 Tarkista, etta sovellus tarjoaa sopivan
sointiin.
« Tukeeko sovellus RAG-arkkitehtuuria?
« Mita upotusmalleja on kaytdssa?

D Varmista, etta agenttia voidaan kuston

+ Miten agentteja voi muokata?
* Onnistuuko kehotteen, tydkalujen ja te]

[ Tarkista, kuuluuko toteutukseen valmi
useissa eri ymparistoissa.

[ varmista agentin asianmukainen moni

* Kuinka palveluntarjoaja hoitaa monitor|

« Voiko monitoroitavia komponentteja m|

« Voiko monitoroinnin lisdksi tehda halyt)
postiin?

[ Tarkista, tukeeko palvelu moniagenttij{
paus vaatii sitd nyt tai mahdollisesti tulev.

D Varmista, etta agenttiin on mahdollistg

« Onko omien tybkalujen lisdaminen tek
lista?

« Tukeeko toimittaja uusimpia protokollig
« Kuinka uudet tydkalut lisataan jarjestel
* Kuka "omistaa” uudet tyokalut?

[ Tarkista, etta tarjoajalla on valmiit tai

myds yrityksen jarjestelmaintegraatioita

e Voiko jarjestelmaa integroida organisa;
suusratkaisulhin (esim. SIEM)?

[ Tarkista, etta tarjoaja on varmistanut
RESTful API:t).

[ varmista, ettd agentti on tarvittaessa i
jestelmien kanssa.
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Turvallisuus

[0 varmista turvallinen kayttajien hallinta.

- sovellus
»  Kulnka paas dataan va ?
« Volko jarjestelman kayttoa rajoittaa IP-osoitteella?

«  Agenttien (1AM RBAC).

[ varmista, etts tekoalyagenttien tydkalujen kaytossa
kalujen ja integraatioiden hallinta ja turvallisuus. Iiman
validointia agentit voivat tehda epatoivottuja tehtavia,
tyksen dataa ulkoisiin jarjestelmiin.

« Missa tybkalut suoritetaan?

= Miten tybkalujen tietoturva on varmistettu?

« Voiko jokaisen tydkalukutsun véliin vaatia ihmisen va
= Onko tydkalujen kuvaukset ja toiminnallisuudet kayttd

*  Voiko g y ulkopuolisii
omat MCP-palvelimet).

« GDPR/HIPAA (ja muu organisaatiota ja kayttotarkoitusta vastaava saantely)

pitkalle
= Sailytys ja poistopolitiikat maariteltavissa
« Toimittaja vaadittuja (esim. NIST Al RMF / 150

42001 / Al TRISM)

dkyvyys ja toitavuus

[ varmista, etts agenttiin sisaltyy globaali auditointiloki kaiki
il ja vuoro i

O Tarkista, etta agenttiratkaisu tarjoaa riittavat tyokalut selitettavyyden
i (paatosketjut, perustelulokit).

[ varmista, etta agenttiin sisaltyy riittavat
lautetun arvon validointiin.

[0 varmista, etta jarj
toiminnassa.

a tukee ihmi: I ja ohj. reaaliai-

« Onko i ¥ ja
= Voiko jarjestelmaan rakentaa omat validoinnit?

[0 varmista lisaksi seuraavat suojatoimet:

« Zero trust -kommuni io (| en tunnig
laus).

« Tietoturvavayld/sandbox ulkoisia tyokalu- ja API-kuts)

+ Toi on riittavat i ¥ esim
oiden, Jja datan myrkyty
ih h p
selle.

[ Halutessasi voit myds tarkistaa, tukeeko toimittaja |
nepisteytystad agenteille.

[0 varmista, etta tarjoaja on ottanut huomioon tietosug
seuraavat asiat:

« Datan minimointi ja luokittelu agenttien valilla
« Salaus levossa ja siirrossa.

D Varmista, etta toimittaja pystyy osoittamaan yhteistydmittarit (esim.
Component Synergy Score).

[0 varmista laskutuksen osalta seuraavat asiat:

* Kuinka sovelluksen laskutus toimii? Tekodlyagentit vievat paljon laskentate-
hoa, joten varmista, mista laskutetaan ja miten.

« Kuinka k k ovat? M k ja agentin
Y kuttaa 1 jakautumiseen ja ennakoitavuuteen.
[ Tarkista myés, onko or i i i muita (tekoalyn) halli 0Ses-

seja, jotka juuri sinun organisaatiosi on otettava huomioon, jotta hankittu
agenttiratkaisu ei vaaranna ydinliiketoimintaa. Esimerkkeja alakohtaisista
huomioitavista asioista:

. ir turvall

« Holtotydn eettiset periaatteet ja laakinnallisten laitteiden saantely

« D P vaadittu lap YvYYys ja (ml.
)
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~ ‘ Forstrjningsberedskapscentraien
Likkenne- ja viestintav

irasto ’ National Emergency Supply Agency

Tekoadlyagenttien kyberturvallisuus

Ohjeistus tekodlyagenttien turvalliseen suunnitteluun ja toteutukseen

Traficom
Huoltovarmuuskeskus

TRATICCM

Johdon tiivistelma:
https://www.traficom.fi/files/medi
a/publication/Traficom-
tekoalyagentit-johdon-tiivistelma-
2026%20%281%29.pdf

Koko ohjeistus:
https://traficom.fi/files/media/pub
lication/TRAFICOM_Teko%C3%A4|
yagenttien_kyberturvallisuus.pdf



Kiitos!

aleksi.blomqgvist@traficom.fi
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