YRITYS AKATEMIA

TIETOSUOJAN JA TIETOTURVAN PERUSTEET - turvallisempaa arkea
jokaiselle

Mita tietoja organisaatiosi kasittelee? Kuka niihin paasee kasiksi? Enta mita tapahtuu,
jos tieto paatyy vaaralle henkilolle, katoaa tai joutuu ulkopuolisen haltuun?

Tietosuoja ja tietoturva kuuluvat jokaisen organisaation arkeen toimialasta ja koosta
riippumatta. Ne eivat ole vain IT tai asiantuntijoiden vastuulla, vaan jokainen voi vaikut-
taa omalla toiminnallaan siihen, kuinka turvallisesti tietoja lopulta kasitellaan.

Tietosuojan ja tietoturvan perusteet on kolmen tunnin kdytannoénldaheinen koulutus,
joka auttaa ymmartamaan tietosuojan ja tietoturvan keskeiset periaatteet seka niiden
merkityksen omassa tydssa. Koulutuksessa tutustutaan henkil6tietojen asianmukaiseen
kasittelyyn, tietoturvan peruskaytantoihin, yleisimpiin uhkiin ja turvalliseen toimintaan
erilaisissa tyotilanteissa.

Koulutuksessa kasitelladn muun muassa henkilotietojen kasittelyd, kayttooikeuksia, sa-
lasanoja, tietojenkalastelua, turvallista viestintaa, tietojen jakamista ja poikkeamatilan-
teissa toimimista. Kdytdannon esimerkkien avulla opit tunnistamaan riskeja ja tekemaan
arjessa valintoja, jotka suojaavat seka tietoja ettd organisaation toimintaa.

Koulutus sopii kaikille toimialoille ja eri tehtavissa tyoskenteleville, aiempaa tietosuoja-
tai tietoturvaosaamista ei tarvita. Tavoitteena on, ettd koulutuksen jalkeen tunnistat ta-
vallisimmat tietosuoja- ja tietoturvariskit seka tiedat, miten toimit turvallisesti ja miten
reagoit, jos jokin menee pieleen.

Koulutuksen jalkeen osallistuja:
e ymmartaa tietosuojan ja tietoturvan keskeiset kasitteet ja niiden valisen eron
e tunnistaa henkil6tiedot ja ymmartaa niiden vastuullisen kasittelyn periaatteet
e o0saa soveltaa turvallisia toimintatapoja tietojen kasittelyssa, viestinndssa ja
laitteiden kaytossa
e tunnistaa tavallisimpia huijauksia ja tietoturvauhkia
e tietdd, miten toimia virhe- ja poikkeamatilanteissa ja kenelle niista ilmoitetaan

Kouluttaja:
Yritysneuvoja ja kouluttaja, Heidi [lmonen, Sotetraining

Pdivamaara ja aika:
15.01.2027, klo 09:00-12:00
18.03.2027, klo 09:00-12:00

Ohjelma klo 09:00-12:00 +/-15 min.

Miksi tietosuoja ja tietoturva kuuluvat kaikille?

Mita tietosuoja ja tietoturva tarkoittavat?

Miten ne eroavat toisistaan ja liittyvat toisiinsa?

Mita tietoja organisaatioissa suojataan?

Jokaisen tyontekijan rooli ja vastuu turvallisessa arjessa.



Tietosuojan perusteet - henkildtietojen vastuullinen Kisittely

Mita henkilotiedot ovat? Kaytdnnon esimerkkeja eri toimialoilta.
Henkil6tietojen kasittelyn keskeiset periaatteet.

Salassapito, luottamuksellisuus ja tietojen kayttotarkoitus.
Tietojen katselu, tallentaminen, luovuttaminen ja havittiminen.
Rekisterdidyn oikeudet ja yksityisyyden suoja.

Tietoturvan perusteet - miten tietoja suojataan?

Tietoturvan tavoitteet: luottamuksellisuus, eheys ja saatavuus.
Kayttdjatunnukset, salasanat ja monivaiheinen tunnistautuminen.
Kayttooikeudet ja vahimpien oikeuksien periaate.

Laitteiden, ohjelmistojen ja tietojen turvallinen kaytto.
Tiedostojen tallentaminen, jakaminen ja varmuuskopiointi.

Yleisimmat uhat ja huijausten tunnistaminen

Tietojenkalastelu.

Huijausviestit.

Sosiaalinen manipulointi.

Tekoadlyn mahdollistamat huijaukset ja uskottavat valeviestit.
Toiminta epdilyttavissa tilanteissa.

Turvalliset toimintatavat tydarjessa

Sahkoposti, etityo ja julkiset tyoskentelytilat.

Tietojen jakaminen ja vastaanottajan tarkistaminen.

Nayton lukitseminen, paperiaineistot ja tydpisteen turvallisuus.
Tulosteiden, tallennusvalineiden ja laitteiden kasittely.
Tietojen syottdminen verkkopalveluihin ja tekoalysovelluksiin.

Virheet, poikkeamat ja tietoturvaloukkaukset

Mita ovat tietosuoja- ja tietoturvapoikkeamat?

Esimerkkeja: vaaralle vastaanottajalle lahetetty viesti, kadonnut laite tai
epailyttava kirjautuminen.

Miten toimia, jos klikkaat huijauslinkkia tai epdilet tietojen joutuneen vaariin
kasiin?

Kenelle poikkeamasta ilmoitetaan ja miksi nopeus on tarkeda?

Miksi poikkeamia ei pida peitella?

Yhteenveto ja kiytinnon osaamisen varmistaminen

Lyhyet tilanne-esimerkit: miten sind toimisit?

o Keskeiset muistettavat toimintatavat.
e Mistd l10ydat oman organisaatiosi ohjeet ja kenelta pyydat apua?
e Kysymykset ja vastaukset.

ILMOITTAUTUMINEN

P. 09 696 2950, www.yritysakatemia.fi, ilmoittautuminen@yritysakatemia.fi

OSALLISTUMISMAKSU
450 euroa + alv laskutetaan koulutuspdivana. Koulutus ja materiaalit sisdltyvat hintaan.
Lisdosallistujat -50 %


http://www.yritysakatemia.fi/
mailto:ilmoittautuminen@yritysakatemia.fi

PERUUTUSEHDOT, LIPPUTYYPIT JA HINNOITTELU:
Yli 60 pdivaa koulutukseen: Super Early Bird, -25%
Alle 60 paivaa koulutukseen: normaalihinta

Estyneen tilalle voidaan vaihtaa toinen osallistuja kuluitta.

Peruutuksesta ja 14 paivaa ennen koulutusta tehdyistda muutoksista veloitetaan toimis-
tokuluina 15 % koulutuksen hinnasta. Myohemmin kuin 14 paivaa ennen koulutusta
tehdyista peruutuksista tai peruuttamatta jatetystd ja kayttamattomasta koulutuspai-
kasta veloitetaan osallistumismaksu kokonaisuudessaan. Peruutus on tehtava kirjalli-
sesti.

Alennushintaisilla lipuilla ei ole peruutus mahdollisuutta.

Varaamme oikeuden muutoksiin, ja siirtia jo sovittuja koulutuksia myohempaan ajan-
kohtaan, tai muuttaa etdkoulutuksiksi. Koulutus saattaa siirtya tai peruuntua mm. vahai-
sen osallistujamaaran vuoksi. Muutosten osalta tiedotamme osallistujia erikseen,
YritysAkatemialla on oikeus peruuttaa koulutustilaisuus ilman korvausvelvollisuutta il-
moittamalla asiakkaalle siitd sahkdpostilla viimeistdan 4 arkipdivaa ennen tilaisuuden
ajankohtaa.



