YRITYS AKATEMIA

KYBERTURVALLISUUDEN PERUSTEET - tunnista uhat ja suojaa
organisaatiosi

Kyberuhat eivat kosketa vain suuria yrityksia tai IT-asiantuntijoita. Jokainen organisaa-
tio, joka kayttaa tietojarjestelmid, sdhkopostia, verkkopalveluita tai digitaalisia tyovali-
neitd, voi joutua kyberhyokkayksen kohteeksi. Yksittainen huijausviesti, vaarantunut
kayttdjatunnus tai haavoittunut tietojarjestelma voi aiheuttaa merkittavia hairioita orga-
nisaation toiminnalle.

Kyberturvallisuuden perusteet on kolmen tunnin kdytannénlaheinen koulutus, joka aut-
taa ymmartamaan, mita kyberturvallisuus tarkoittaa ja miksi se on tarkeaa kaikille toi-
mialoille. Koulutuksessa perehdytdan yleisimpiin kyberuhkiin, hyékkaystapoihin ja haa-
voittuvuuksiin seka siihen, miten kyberriskeja voidaan tunnistaa ja pienentda osana jo-
kapaivaista toimintaa.

Koulutuksessa kasitelladn muun muassa tietojenkalastelua, haittaohjelmia, kiristyshait-
taohjelmia, kdyttdjatunnusten vaarantumista, sosiaalista manipulointia ja tekoalyn hyo-
dyntamista huijauksissa. Lisdksi tutustutaan organisaation kyberturvallisuuden keskei-
siin osa-alueisiin, varautumiseen, poikkeamatilanteissa toimimiseen ja toiminnan jatku-
vuuden turvaamiseen.

Koulutus ei edellyta teknista erityisosaamista. Asiat kdydaan lapi selkeasti ja kdytdnnon
esimerkkien avulla, jotta jokainen osallistuja voi soveltaa oppimaansa omassa tydssdan
ja organisaatiossaan.

Tavoitteena on, ettd koulutuksen jalkeen ymmarrat kyberturvallisuuden keskeiset peri-
aatteet, tunnistat tavallisimmat kyberuhat ja tiedat, milla kaytannon toimilla voit vaikut-
taa oman organisaatiosi kyberturvallisuuteen.

Koulutuksen jalkeen osallistuja:
e ymmartaa kyberturvallisuuden merkityksen ja keskeiset kasitteet
e tunnistaa yleisimpid kyberuhkia ja ymmartaa niiden mahdollisia vaikutuksia
e tuntee keskeiset tekniset ja organisatoriset suojautumiskeinot yleisella tasolla
e ymmartaa kyberriskien hallinnan, varautumisen ja toiminnan jatkuvuuden mer-
kityksen
e tietdd, miten toimia kyberpoikkeaman epailyssa ja kenelle siitad ilmoitetaan
e o0saa tunnistaa oman roolinsa organisaation kyberturvallisuuden edistamisessa

Kouluttaja:
Yritysneuvoja ja kouluttaja, Heidi [lmonen, Sotetraining

Pdivimaara ja aika:

22.01.2027, klo 09:00-12:00
19.03.2027, klo 09:00-12:00
Ohjelma klo 09:00-12:00 +/-15 min.

Mitd kyberturvallisuus tarkoittaa?
e Kyberturvallisuuden keskeiset kasitteet ja tavoitteet.



e Miten kyberturvallisuus liittyy tietosuojaan ja tietoturvaan?

e Miksi kyberturvallisuus koskettaa kaikkia organisaatioita?

e Kyberuhkien vaikutukset ihmisiin, palveluihin ja liiketoimintaan.
e Vastuut: johto, henkildsto, IT ja yhteistyokumppanit.

Yleisimmat kyberuhat ja hyokkaystavat

e Tietojenkalastelu ja muut huijausviestit.

o Identiteetin vadrentidminen.
Haittaohjelmat ja kiristyshaittaohjelmat.
Kayttdjatunnusten ja salasanojen varastaminen.
Haavoittuvuuksien hyvaksikaytto ja paivittamattomat jarjestelmat.
Hyokkaykset toimitusketjun kautta.
Tekodlyn mahdollistamat entista uskottavammat huijaukset.

Miten kyberhyokkays etenee ja mihin se voi johtaa?
e Esimerkki kyberhyokkayksen etenemisesta.
Miten yksittdisestad virheesta voi syntya laajempi hairio?
Tietojen vuotaminen, jarjestelmien lukkiutuminen ja palvelukatkot.
Taloudelliset, toiminnalliset ja maineeseen liittyvat vaikutukset.
Miksi ennaltaehkaisy on usein helpompaa kuin vahinkojen korjaaminen?

Kyberturvallisuuden tairkeimmat suojautumiskeinot

Monivaiheinen tunnistautuminen ja kayttooikeuksien hallinta.
Ohjelmistojen pdivittdminen ja padtelaitteiden suojaaminen.
Varmuuskopiot ja tietojen palauttamisen varmistaminen.
Sahkopostin, verkkopalveluiden ja etatyon turvallinen kaytto.
Tietojen turvallinen jakaminen ja hyvaksyttyjen tyovalineiden kaytto.
Henkil6ston osaaminen ja turvallisuuskulttuurin rakentaminen.

Kyberriskien hallinta ja toiminnan jatkuvuus

Miten organisaatio tunnistaa tarkeimmat kyberriskinsa?
Kriittiset jarjestelmat, tiedot ja riippuvuudet.
Palveluntarjoajat ja toimitusketjujen kyberturvallisuus.
Varautuminen jarjestelmahairiéihin ja kyberhyokkayksiin.
Toiminta vaihtoehtoisilla menettelyilla hairi6tilanteessa.
Johdon rooli, ohjeet ja vastuut.

Kyberpoikkeamat ja niihin reagointi
e Mistd tunnistaa mahdollisen kyberhyokkayksen?
e Miten toimia epailyttavan viestin, haittaohjelman tai vaarantuneen tunnuksen
yhteydessa?
e Kenelle poikkeamasta ilmoitetaan ja miksi nopeasti?
e Miksi epailtya haittaa ei pida yrittaa selvittda omin pdin riskialttiilla toimilla?
e Poikkeaman rajaaminen, palautuminen ja opit tulevaa varten.

Yhteenveto ja seuraavat askeleet
e Kyberturvallisuuden tarkeimmat muistettavat asiat.
e Mitd jokainen voi tehda?
e Kysymykset ja vastaukset.



ILMOITTAUTUMINEN
P. 09 696 2950, www.yritysakatemia.fi, ilmoittautuminen@yritysakatemia.fi

OSALLISTUMISMAKSU
450 euroa + alv laskutetaan koulutuspaivana. Koulutus ja materiaalit sisaltyvat hintaan.
Lisdosallistujat -50 %

PERUUTUSEHDOT, LIPPUTYYPIT JA HINNOITTELU:
Yli 60 paivaa koulutukseen: Super Early Bird, -25%
Alle 60 pdivaa koulutukseen: normaalihinta

Estyneen tilalle voidaan vaihtaa toinen osallistuja kuluitta.

Peruutuksesta ja 14 paivaa ennen koulutusta tehdyista muutoksista veloitetaan toimis-
tokuluina 15 % koulutuksen hinnasta. Myohemmin kuin 14 paivaa ennen koulutusta
tehdyista peruutuksista tai peruuttamatta jatetysta ja kayttamattomasta koulutuspai-
kasta veloitetaan osallistumismaksu kokonaisuudessaan. Peruutus on tehtava kirjalli-
sesti.

Alennushintaisilla lipuilla ei ole peruutus mahdollisuutta.

Varaamme oikeuden muutoksiin, ja siirtia jo sovittuja koulutuksia myohempaan ajan-
kohtaan, tai muuttaa etdakoulutuksiksi. Koulutus saattaa siirtya tai peruuntua mm. vahai-
sen osallistujamdaran vuoksi. Muutosten osalta tiedotamme osallistujia erikseen,
YritysAkatemialla on oikeus peruuttaa koulutustilaisuus ilman korvausvelvollisuutta il-
moittamalla asiakkaalle siitd sahkdpostilla viimeistdan 4 arkipdivaa ennen tilaisuuden
ajankohtaa.


http://www.yritysakatemia.fi/
mailto:ilmoittautuminen@yritysakatemia.fi

